
KENMERKEN INCIDENT

Nr. Incident Omschrijving Datum constatering Categorieën 

betrokkenen

Uitvoerend cluster Aantal betrokkenen Type 

persoonsgegevens

Aantal 

persoonsgegevens

Aard incident Maatregelen getroffen Tijdspad Toezichthouder Termijn melding 

datalek

Betrokkenen Wijze waarop 

betrokkenen op de 

hoogte zijn gesteld

SE

(Severity / Ernst datalek)

DPC

(Data Processing 

Context)

Verzwarende/verminde- 

rende factor

EI

(Ease of Identification)
Beschikbaarheid Integriteit Vertrouwelijkheid Kwaadwillendheid

1. Gestolen/verloren 

telefoon

De telefoon van een medewerker is 

verloren of gestolen.

14-feb-25 Externen en medewerkers 

Provincie

S&C <1000 Contactgegevens <5000 Inbreuk op de 

vertrouwelijkheid van 

gegevens

Toestel is beveiligd met 

wachtwoord en is in 

 op de 

'verloren' modus gezet, 

waardoor deze niet meer 

toegankelijk is. 

3 dagen Nee N.v.t. Nee N.v.t.

2,3 2 -0,25 0,75 0 0 0,5 0,5

2. Teams-omgeving 

openbaar

De Teams-omgeving van het 

Evenementenbureau stond op 

openbaar voor de gehele 

organisatie.

12-feb-25 Externen en medewerkers 

Provincie

O&I <1000 Namen, adressen, 

contactgegevens, 

gegevens familieleden, 

politieke kleur en 

financiele gegevens. 

<5000 Inbreuk op de 

vertrouwelijkheid van 

gegevens

Naar aanleiding van dit 

datalek wordt met het 

cluster O&I bekeken om 

de migraties in de 

voorbereiding 

zorgvuldiger te plannen, 

2 dagen Nee N.v.t. Nee N.v.t.

2,75 3 -0,25 1 0 0 0 0

3. Bestand Teams-

omgeving openbaar

Een Excelbestand met 

persoonsgegevens van 

medewerkers was in de Microsoft 

Teams-omgeving tijdelijk 

toegankelijk voor het gehele 

cluster. 

17-apr-25 Medewerkers Provincie Wegbeheer 14 Namen, hoogte gratificatie 

en reden gratificatie.

42 Inbreuk op de 

vertrouwelijkheid van 

gegevens

Naar aanleiding van dit 

datalek wordt met het 

cluster O&I bekeken om 

de migraties in de 

voorbereiding 

zorgvuldiger te plannen, 

1 dag Nee N.v.t. Nee N.v.t.

2,75 3 -0,5 1 0 0 0,25 0

4. Teams-omgeving 

openbaar

Een medewerker van het cluster 

P&O heeft toegang gekregen tot de 

Teams-omgeving van het cluster 

O&I. In de Teams-omgeving 

stonden bestanden met 

persoonsgegevens. 

23-mei-25 Medewerkers Provincie P&O en O&I <80 Namen om te registreren 

of zij SharePointdossiers 

op hun naam hebben 

staan en of ze hebben 

deelgenomen aan de 

SharePointtraining. 

<100 Inbreuk op de vertrouwelijkheid van gegevensNaar aanleiding van dit 

datalek wordt in 

samenwerking met het 

cluster O&I een 

inventarisatie uitgevoerd 

naar de wijze waarop de 

1 dag Nee N.v.t. Nee N.v.t.

1,5 1,25 0,25 1 0 0 0,25 0

5. Gestolen telefoon De betrokken medewerker heeft 

aangegeven dat haar privé auto 

met daarin haar werktelefoon 

gestolen is op 30 juni 2025

30-6-2025 N.v.t. Wegbeheer <500 Contactgegevens <500 Inbreuk op de vertrouwelijkheid van gegevens.Toestel is beveiligd met 

gezichtsherkenning 

wachtwoord en is in 

 op de 

'verloren' modus gezet, 

waardoor deze niet meer 

2 dagen Nee N.v.t. Nee N.v.t.

1,6

6. Verloren telefoon De betrokken medewerker heeft 

aangegeven dat hij zijn telefoon 

verloren is, omdat deze bovenop de 

auto lag en is gevallen. 

13-aug-25 N.v.t. Natuur en water <500 Contactgegevens <500 Inbreuk op de vertrouwelijkheid van gegevens.Toestel is beveiligd met 

gezichtsherkenning 

wachtwoord en is in 

 op de 

'verloren' modus gezet, 

waardoor deze niet meer 

4 dagen Nee N.v.t. Nee N.v.t

1,6

7. Vergeten laptop De betrokken medewerker heeft 

aangegeven dat hij zijn tas met 

laptop in de trein heeft laten liggen. 

Tevens zat er ook een document 

met persoonsgegevens in de tas. 

1-9-2025 N.v.t. Strategie en 

Communicatie

<1000 NAW-gegevens en 

contactgegevens

<5000 Inbreuk op de 

vertrouwelijkheid van 

gegevens.

Er waren geen 

documenten opgeslagen 

buiten de 

 De 

synchronisatietermijn 

van de mailbox is niet 

Een paar uur Nee N.v.t. Nee N.v.t.

1,2

8. Gestolen telefoon De telefoon is gestolen door een 

bekende van de medewerker. 

24-10-2025 Medewerkers en externen EMR <1000 NAW-gegevens en 

contactgegevens

<5000 Kwaadwillendheid De telefoon is door de 

Helpdesk geblokkeerd. 

Dit is weliswaar de 

ochtend na de diefstal 

gedaan, echter de 

Helpdesk heeft wel 

 1 dag Nee N.v.t. Nee N.v.t.

1,4 1,5 -0,25 0,75 0 0 0 0,5

9. DocMan Adresgegevens zijn in DocMan 

zichtbaar voor alle gebruikers. 

2024-2025 Medewerkers en burgers O&I <1000 NAW-gegevens <5000 Inbreuk op de 

vertrouwelijkheid van 

gegevens.

De toegang tot DocMan 

wordt beperkt tot de 

medewerkers die op 

basis van hun 

werkzaamheden nog 

geregeld gebruik maken 

Langere 

periode

Nee N.v.t. Nee N.v.t.

2 2 -0,25 1 0 0 0,5 0

10. Verloren telefoon en 

laptop

Telefoon en laptop verloren in het 

vliegtuig

1-jan-26 Medewerkers en externen VTH <1000 NAW-gegevens en 

contactgegevens

<50000 Inbreuk op de 

vertrouwelijkheid van 

gegevens

De telefoon en laptop 

zijn door de Helpdesk 

geblokkeerd. Zodra de 

telefoon en laptop 

contact maken met het 

internet, zal de data 

4 dagen Nee N.v.t. Nee N.v.t.

1,8 2 -0,25 0,75 0 0 0,5 0

11. locatieformulier ArcGIS Een database op ArcGIS was 

publiekelijk toegankelijk

29-1-2026 Externen O&I 21  •ObjectID.

 •GlobalID.

 •Achternaam.

 •Voorletters.

 •E-mail.

 •Type aanvrager.

<400 Inbreuk op de vertrouwelijkheid van gegevens. Onderzoek 

plaatsgevonden en de 

locatieformulieren zijn 

direct op zwart gezet. 

1 dag Ja 1dag Nee N.v.t. 

3 2 0,5 1 0,5

PERSOONSGEGEVENS MAATREGELEN KENNISGEVING Rekenmethodiek


